Panda

GateDefender Performa

Twoja pierwsza linia ochrony

Kazda organizacja korzystajaca z internetu jest narazona
na infekcje, ktérych zrédtem sg tresci przesytane

z otoczenia do sieci firmowe;j. Infekcje te moga przyczynié¢
sie do strat finansowych oraz utraty wizerunku.

Pierwsza linia ochrony
przed zagrozeniami internetowymi

Panda GateDefender Performa jest kompleksowym i wydajnym
urzadzeniem klasy SCM (Secure Content Management) dziatajgcym
na obrzezach sieci korporacyjnej. Blokuje wszystkie ztosliwe kody

i niepozadane informacje zanim te pojawig sie wewnatrz sieci lokalnej.
Wazna funkcjg Panda GateDefender Performa jest takze analiza ruchu
wychodzacego zapewniajaca ochrone przed wyciekiem cennych
informacji (funkcjonalno$¢ DLP). Rozwigzanie jest uzupetnieniem
systemu bezpieczenstwa w sredniej oraz duzej organizaciji.

Urzadzenie Panda GateDefender Performa zostato wyposazone

w moduty ochronne wykorzystujace innowacyjna technologie
Kolektywnej Inteligencji (przetwarzania w chmurze). Rozwiazanie

nie wymaga modyfikacji istniejacej infrastruktury IT dzieki czemu moze
zostac tatwo wdrozone bez wzgledu na wielkosci oraz stopien
skomplikowania struktury sieci.
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Doskonate uzupetnienie systemu bezpieczenstwa organizacji.
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Proaktywna ochrona zawartosci.

Filtr tresci poddaje analizie zarowno

dane przychodzace jak i wychodzace

z organizacji. Zabezpiecza sie¢ firmowa
przed wyciekiem poufnych informacji —
funkcjonalnos¢ DLP (Data Loss Prevention).

Elastyczna polityka bezpieczenstwa.
Profile oraz grupy uzytkownikéw pozwalaja
utworzy¢ polityke bezpieczenstwa
dostosowang do potrzeb organizacji.

tatwa obstuga.

Prosta implementacja urzadzenia, intuicyjna
konsola zarzadzania, automatyczne
aktualizacje oraz system powiadomien
pozwalaja wyeliminowac zbedne
zaangazowanie personelu IT.

Gtéwne zalety

® Znaczne zmniejszenie obcigzenia sieci.
98% skutecznos¢ wykrywania spamu
pozwala zredukowa¢ obcigzenie serweréw
pocztowych, filtr tresci oraz system
blokowania P2P/IM eliminuja
niepozadany ruch sieciowy.

® Wazrost wydajnosci pracownikow.
Ograniczony dostep do niezwiazanych
z wykonywana pracg witryn WWW
przyczynia sie do zmniejszenia
wykorzystania pasma oraz optymalizacji
czasu pracy pracownikow.

® Zintegrowana, proaktywna technologia.
Pofaczenie heurystyki i Kolektywnej
Inteligencji z kwarantanng optymalizuje
proces wykrywania zagrozen z gwarancja,
ze istotne informacje nie zostana
utracone.

® Wysoka dostepnos¢.
Praca w klastrze podnosi wydajnos¢
rozwigzania. Automatyczne rownowazenie
obcigzenia zapewnia dostepnos¢ ustugi
w przypadku niespodziewanych awarii
jednego z urzadzen.
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Panda GateDefender Performa

Wydajnos¢ skanowania

Wydajnos¢ skanowania Jednoczesne
SMTP Sesje

GateDefender Performa 9100

400 Mbps

220 msg/s 9800 (TCP)

GateDefender Performa 9500

700 Mbps

550 msg/s 18000 (TCP)

/

Zabezpieczenie Antymalware

Rozwigzanie oferuje aktywna i pasywng ochrone przeciw
wszelkim zagrozeniom transmitowanym za pomoca szesciu
najszerzej stosowanych protokotéw internetowych (HTTR
FTP SMTPR, POP3, IMAP4 i NNTP). Funkcja zapewnia
ochrone przed: wirusami, robakami, oprogramowaniem
szpiegujacym, phishingiem, dialerami, narzedziami
hakerskimi, trojanami, zartami i lukami bezpieczenstwa.
Whbudowana heurystyka blokuje wirusy, na ktére

nie ma jeszcze szczepionki.

Filtr zawartosci

Modut pozwala zblokowa¢ potencjalnie niebezpieczne
tresci w plikach skompresowanych, wykonywalnych,

o formatach ActiveX itd. Daje mozliwos¢ oddzielnej
konfiguracji ochrony protokotéw pocztowych, grup
wiadomosci oraz transferu plikow internetowych.
Administrator moze dowolnie konfigurowac typy plikow
oraz rodzaje zawartosci, ktére maja by¢ odfiltrowane.

Zabezpieczenie Antyspam

Wszystkie wiadomosci pocztowe sg znakowane technika
wielofunkcyjnej analizy (Bayes, heurystyka, reguty
Administratora). Niepozadana korespondencja moze
zosta¢ wyeliminowana lub odpowiednio oznaczona zanim
trafi do skrzynki odbiorczej adresata. Odbiorca oszczedza
czas, ktory musiatby przeznaczy¢ na jej rozpoznanie.
Ograniczenie zbednej poczty zmniejsza takze ruch w sieci.

Filtr witryn WWW

Administrator sieci moze definiowac kategorie
nieproduktywnych witryn WWW oraz tworzy¢ wiasne
listy stron, do ktérych dostep bedzie udzielany lub
blokowany. Dostep do informacji o wykorzystywanych
zasobach sieciowych organizacji pozwala zapobiegac
przegladaniu niepozadanych lub niebezpiecznych stron
internetowych przez pracownikow.

www.pspolska.pl

Praca w klastrze umoZzliwia zwiekszenie wydajnosci rozwigzania.

Blokowanie ruchu sieci P2P oraz komunikatoréw
internetowych

Analiza pakietéw pozwala zablokowaé¢ mozliwos¢
korzystania z aplikacji P2P (BitTorrent, eDonkey, FastTrack,
Gnutella, Gnutella 2, OpenNap) oraz komunikatorow
internetowych. Administrator moze definiowac poziom
blokady ustawiajgc zakres oraz czuto$¢ modutu analizy.

Profile bezpieczenstwa (Integracja z bazg LDAP)

Panda GateDefender Performa posiada mechanizm
integracji z bazag LDAP. Pozwala on ustali¢ polityke
bezpieczenstwa indywidualnie dla kazdego

z Uzytkownikéw badz grup Uzytkownikéw. Profile
bezpieczenstwa mogg opierac sie takze o zdefiniowane
przez Administratora adresy IP oraz nazwy Uzytkownikdw.

Kwarantanna

Wszystkie zablokowane wiadomosci, zatgczniki oraz pliki
pobierane z internetu sg przechowywane w katalogu
kwarantanny zlokalizowanym bezposrednio na urzadzeniu.
Odpowiednio wydzielona i zabezpieczona przestrzen
dyskowa daje mozliwo$¢ przechowywania

do 12 GB danych.

Raporty oraz system powiadomien

Informacje na temat wykrytych i wyeliminowanych
zagrozen oraz statystyki aktywnosci poszczegolnych
Uzytkownikéw przechowywane sg w formie raportow
bezposrednio na urzadzeniu. Mogg by¢ takze przesytane
jako wiadomosci SMTP, komunikaty SNMP lub raporty
systemu Syslog.

Partner Panda Security
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